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1. EU Login
EU Login je sluzba Evropské komise pro ovérovani uZivatel(l. Poskytuje uZivatelllm jedinecny
pristupovy bod ke sluzbam a aplikacim EK.

EU Login v soucasné dobé podporuje vice nez 100 tisic internich uzivateld a 5 milion( externich
uZivatell a denné zpracuje vice nez 4 miliony ovéreni. Pouziva jej vice nez tisic systémui Komise,
jeho dostupnost je 99,99 % a priimérna doba odezvy 0,2 sekundy.

2. Kradez opravnéni a Dvoufazové ovéreni (2FA)

Kradez povéreni je typ kybernetického utoku, pfi kterém hacker ukradne heslo obéti a v pfipadé
Uspéchu ziska stejnd opravnéni k Ucétu jako obét a mUlZe pfistupovat ke stejnym citlivym
informacim.

KradeZe pfistupovych udajd jsou v poslednich letech na vzestupu. Vice nez 80 % hackerskych
utokd je vysledkem kradeze opravnéni. Toto Cislo by se mohlo zvysit v dlsledku narlstu prace na
délku a poétu podvodU kolem COVID-19.

Zavedeni dvoufdzového ovéfovani (2FA) je jednim z nejucinnéjSich opatfeni proti kradezim
opravnéni. VyZzaduje kromé uzivatelského jména a hesla je$té druhy Udaj. MlzZe se jednat o
znalostni faktor (néco, co uzivatel znd, napf. kéd PIN), faktor vlastnictvi (néco, co uzivatel ma,
napf. bezpecnostni token, mobilni zafizeni nebo aplikaci pro chytry telefon) nebo biometricky
faktor (napf. otisky prstd, rozpoznavani obli¢eje a hlasu).

Tim, Zze 2FA poskytuje druhou vrstvu ovéfovani, zvySuje bezpe€nost dat v mnohem vétsi mife.
Pokud je napfiklad heslo prozrazeno, nabizi dalSi vrstvu ochrany, ktera blokuje neopravnény
pfistup.

Evropska komise stanovila pouzivani 2FA, zejména EU Login 2FA, jako povinné pro své IT systémy
nakladajici s citlivymi neutajovanymi informacemi (SNC) a dtirazné doporucéuje jeho uzivani pro
své IT systémy nakladajici s ,vefejné dostupnymi“ informacemi a informacemi ,,pro potfeby
Komise*.



3. Uget EU Login
Pro pfidani 2FA ovéreni je nejprve potieba se pfihlasit do webové aplikace EU Login na tomto
odkazu: Maj ucet

Prihlaste se a pokracujte

Dobry den

togira123@gmail.com
(Externi)

Chcete se piihlasit pomoci jiné e-mailové adresy?

Heslo
|
Zapomnéli jste heslo?

Metoda autentizace

Heslo
K ovéfeni identity na ,EU Login® v

pouZijte pouze heslo.
Prihlasit se

Poté co se prihlasite do svého Uctu, budete moci zaregistrovat svlij mobilni telefon.


https://webgate.ec.europa.eu/cas/userdata/myAccount.cgi

4. Instalace a spusténi EU Login mobilni aplikace
1. Kliknéte na ,,Sprava mobilnich zafizeni
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2. Kliknéte na ,,Pfidat mobilni zafizeni*

Sprava mobilnich zarizeni

P

Pfidat mobilni zafizeni



3. Uzivatel zafizeni pojmenuje a zada ¢tyfmistny pin pro propojeni zafizeni s u¢tem EU Login.

Poté stisknéte Odeslat.

Pridat mobilni zarizeni

Zadejte libovolny nazev svého mobilniho zafizeni a
vstupni kéd

Nazev vaseho zafizeni

Styfmistny vstupni kéd

Pokud na svém mobilnim zafizeni nezadate tento
vstupni kéd, nebudete moci zaéit vyuZivat mobilni
aplikaci EU Login.

Potvrdite zadany vstupni kéd

Odeslat Zrusit

4. Na monitoru se Vam zobrazi QR kod, ktery naskenujete mobilni aplikaci, podle postupu

nize.

Mobilni aplikaci EU Login nainstalujte do chytrého telefonu z Google Play (Android) nebo

App Store (Apple)

5.V mobilni aplikaci EU Login:

a. Kliknéte na ,Zaregistrovat moje zafizeni“ a dale na ,,Pokracovat”.

EU Login

One account, many EU Services

Evropska
unie

Dobry den!

Chcete-li tuto aplikaci pouzivat jako druhy faktor
pri ovéfovani vasi identity, nejprve zaregistrujte
své zafizeni.

Zaregistrovat moje zafizeni

Jesté Gcet u sluzby EU LOGIN nemate?
Vytvorit uéet [

©)

Potfebujete pomoc?

Dobry den!

Jak vaSe zafizeni zaregistrovat

Chcete-li toto zafizeni pouzivat k autentizaci ke
vstupu na vas ucet EU Login pokracujte
nasledujicimi kroky.

1. Prihlaste se ke svému uétu u sluzby
EU LOGIN.

od

el 2. Pridejte mobilni zafizen(

3. Zvolte si PIN a potvrdte jej v aplikaci.

4. Nastaveni biometrického ovéfovani
(nepovinné).

Pokracovat



b. Zobrazi se Vam informace, kde je popsan postup v EU Loginu na PC, ktery jste jiz

173

provedli. Kliknéte na ,,Pokracovat”,

Dobry den!

Krok 1

Uget EU Login

1.Pfihlaste se: EU LOGIN

2. Kliknéte na ozubené kolec¢ko (vpravo
nahofe) > Nastaveni > M(j ucet.

3. Zvolte Sprava mych mobilnich zafizeni.
4. Kliknéte na Pfidat mobilni zafizeni.

5. Zadejte ndzev zarizeni (bez mezer), zvolte si
PIN a kliknéte na Odeslat.

Pokracovat

c. Naskenujte QR kdd z obrazovky.

Dobry den!

Krok 2
Naskenujte QR kéd a své
mobilni zafizeni pridejte

Pokud jste si stranku EU Login otevieli na
pocitadi, naskenujte QR kod.




d. Zadejte stejny PIN kod, ktery jste zadali v kroku 3.

Dobry den!

Krok 3
Zvolte si kod PIN

Zvolte si Ctyfmistny PIN

]

Zvolte si Ctyrmistny PIN

e. Mulzete zvolit, zda chcete povolit biometrické ovéfovani (otisk prstu, rozpoznani obli¢eje)
Pokud si neprejete pouzivat biometrii kliknéte na posuvny valecek, aby byla bila tecka
vlevo. Poté kliknéte na ,,Dokoncit registraci“.

Dobry den!

Krok 4

Face ID / Touch ID

Zadejte svij PIN kdd a nechte v aplikaci
probéhnout vasi autentizaci.

Chcete k tomu pouzit otisk prstu nebo
rozpoznani obli¢eje?

Aktivujte si tyto moZnosti v Nastaveni.

@© FacelD/TouchID

Dokongit registraci




f. VaSe zafizeni je zaregistrovano a propojeno s vasim u¢tem EU Login.

Q Vase mobilni zafizeni bylo Uspésné pfifazeno
k vasemu uctu ,EU Login“. Nyni jej muzete
pouzit k ovéreni vasi identity a zacit na tomto
zarizeni pouzivat aplikaci chranénou
systémem ,EU Login®.

Evropska
unie

Vitejte

Ke schvaleni zadosti o autentizaci nebo
naskenovani QR kédu pouzijte svuj PIN nebo
biometrické udaje.

Nedokonc¢ené zadosti o

autentizaci 0

Odeslano sluzbou EU LOGIN do
vaseho zafizeni

Oskenovat kod QR

Vytvorit kéd pro autentizaci (offline)

@

Potfebujete pomoc?




a) EU Login mobilni aplikace — PIN kéd

Uzivatel si do svého chytrého telefonu nainstaluje aplikaci a ovéfovani bude probihat
prostfednictvim aplikace pomoci PIN kddu:

Heslo

Zapomnéli jste heslo?

Metoda autentizace

App EU Login + kéd PIN
::: K ovéfeni vasi identity pouZijte v

. :' registrovanou aplikaci .EU Login

Mobile.*
Prihlasit se

Kroky, které je tieba provést BEHEM PRIHLASENI:

1. Uzivatel vybere jako metodu ovéreni ,,App EU Login + kéd PIN“, zada své heslo do pole
»Password/ Heslo“ a klikne na ,,Sign in/ Pfihlasit se“.

2. Pokud ma uzivatel vice nez jedno zafizeni propojeno s mobilni aplikaci EU Login, je vyzvan, aby
vybral to, které chce pouzivat.

3. Uzivatel klikne na zafizeni, pres které se chce pfihlasit.

4. EU Login odeSle oznameni na mobilni zafizeni uzivatele.

5. Uzivatel otevie mobilni aplikaci, na které by se po chvilce mélo zobrazit vyzvani k pfihlaseni.
6. Aplikace EU Login vyzve uzivatele k zadani PIN kddu (stejny, jako pfi parovani aplikace).

7. UZivatel zad4 svij kéd PIN a klepne na ,Authenticate“ (Ovéfit).

8. Tim se automaticky dokonc¢i proces na poditaci uzivatele.

9. Dojde k pfihlaseni do TRACES.



b) EU Login mobilni aplikace — QR kod

Uzivatel si do svého chytrého telefonu nainstaluje aplikaci a pomocifotoaparatu provede
overeni pomoci QR kodu.

Heslo

Zapomnéli jste hesla?

Metoda autentizace

EU Login App + kod QR
Vygenerovat jednordzové heslo V
pomoci aplikace _EU Login Mobile®.

Prihlasit se

Kroky, které je treba provést BEHEM PRIHLASENI:

1.

2.

6.

7.

Uzivatel vybere jako metodu ovéreni ,EU Login App + kéd QR®.

Uzivatel zada své heslo do pole ,,Password“ (Heslo) a klikne na ,,Sign in“ (Pfihlasit se).

. Na obrazovce se zobrazi QR kéd.
. Uzivatel spusti mobilni aplikaci EU Login na mobilnim zafizeni.

. Uzivatel klepne na tlacitko ,Scan QR Code*“ (Naskenovat QR kéd).

Na mobilnim zafizeni uzivatele se spusti skener QR kédu.

Uzivatel namifi fotoaparat svého mobilniho telefonu na obrazovku pocitace, dokud neni

rozpoznan kéd QR.

8.

9.

Mobilni aplikace EU Login zobrazi jednorazové heslo slozené z &islic a znakd.

Uzivatel zad4 jednorazové heslo do pole ,,kdd vygenerovany vasi aplikaci“ a kliknutim na

tlacitko ,,Pfihlasit se“ pfejde ke sluzbé, kterou pozadoval pouzit.

5. UziteC¢né rady a odkazy

e Vpfipadé potieby podpory tykajici se problému v EU LOGIN mUZe uZivatel zaslat dotaz
na nasledujici e-mail: EU-LOGIN-EXTERNAL-SUPPORT@ec.europa.eu

e Pokud uZivatel potfebuje pomoc nebo se chce podivat na ¢asto kladené otazky, mize
vyuzit nasledujici odkaz: Help (europa.eu). Pokud je pfistup do systému EU LOGIN
Uspésny, ale pfistup do daného systému je odepfen, musi uzivatel kontaktovat podporu
daného systému a pozadat o pfistupova prava.

10


mailto:EU-LOGIN-EXTERNAL-SUPPORT@ec.europa.eu
https://webgate.ec.europa.eu/cas/help.html

6. Co délat v ptipadé, Ze nemuzete pfijimat ovérujici SMS na
stavajicim Cisle, nebo pokud jiz nemate pfistup k registrovanému
mobilnimu zafizeni

Pokud jste si v €as nezaregistrovali EU Login aplikaci a pouzivali jste ovéfeni pfes SMS, nebo

pokud jiz nemate pfistup k registrovanému mobilnimu zafizeni, pouzijte prosim tlacitko
(STOP) a poté zaregistrujte nové Cislo / zafizeni.

Vymazat vSechna ma
Zarfizeni a elekironickée
identifikatory (PANIC)

Tato akce nevyZaduje pfihlaseni pomoci dvoufazového ovéfeni, nicméné méjte na paméti, Zze
odstrani vSechna mobilni telefonni &isla a mobilni zafizeni propojena s vasim uctem EU Login.

Po pouziti tlacitka STOP dojde nové k zablokovani vaseho uctu. Musite kontaktovat
Vaseho admina nebo mé (t.pechova@svscr.cz) a ja Vam v TRACES ucet odblokuji.

1. Vyberte moznost "vymazat vSechna ma zafizeni a elektronické identifikatory
(PANIC)"

2. Objevi se hlaseni. Akci potvrdite kliknutim na ,Odstranit/ Delete"
3. Objevi se potvrzujici zprava. Systém Vas automaticky odhlasi.
4. Poté budete moci zaregistrovat nové mobilni telefonni €islo / mobilni zafizeni

11
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7. Co délat v pripadé, ze se vam pri prihlaseni zobrazi bila tabulka

Prihlaste se, abyste ziskali pFistup k
tomuto webu

Autorizace poZadovana sluzbou https://
webgate.ec.europa.eu

UZivatelské jména jméno@email.cz

Heslo | B EEEEEEE R

Postupujte nasledovné:

Je potieba vymazat mezipamét prohlizece podle jednoho z nasledujicich postupti v zavislosti na
pouzitém prohlizeci:
1. * Google Chrome: Vymazani mezipaméti a soubor(i cookie - Po&itaé - Napovéda Uget
Google
2. e Firefox: Vymazani cookies a dat stranek | Napovéda aplikace Firefox
3. e Microsoft Edge : https://support.microsoft.com/en-us/microsoft-edge/delete-cookies-
in-microsoft-edge-63947406-40ac-c3b8-57b9-2a946a29ae09
4. e Internet Explorer: Sprava soubor(l cookie v Prohlizeci Microsoft Edge: Zobrazeni,
povoleni, blokovani, odstranéni a pouZiti - Podpora Microsoftu
5. e Safari: https://www.wikihow.com/Delete-Cookies-Using-the-Safari-Web-Browser

Nepotvrzujte soubory cookies v prohlizeci, kdyz se jedna o systém TRACES.

8. V mobilni aplikaci sviti aktivni pouze Nastaveni
Chcete-li pfidat své mobilni zafizeni, postupujte podle nasledujicich pokynu:

Oteviete Nastaveni (v telefonu)

Otevrete Knihovnu aplikaci

Najdéte aplikaci EU Login a otevrete jeji nastaveni

Klepnéte na UloZisté

Vymazat mezipamét

Vymazat data

Na pfedchozi strance odinstalujte mobilni aplikaci EU Login
Restartujte celé mobilni zafizeni

Znovu nainstalujte mobilni aplikaci EU Login

©oNeO~ONS

Poté se pfihlaste na adrese: https://webgate.ec.europa.eu/cas/userdata/myAccount.cgi pomoci
své e-mailové adresy a hesla (jako zplsob ovéfeni pouzijte ,heslo“).

Postupujte podle pokyn( popisujici pfidani a propojeni Gi¢tu s mobilni aplikaci: Instalace a
spusténi EU Login mobilni aplikace
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